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Utvikling av tenester i nett 
Tenestene pa Internett er inne i ei rivande utvikling. Det er viktig ii styra 
denne utviklinga slik at norske brukarar innan forsking og utdanning fiir 
tilgang pa dei beste tenestene, og slik at desse tenestene blir tilpassa dei 
behov brukarane har. 

Internasjonalt samarbeid 
Etablering av standardar for nett-tenester skjer internasjonalt, dersom 
brukarane i UNINETT skal fa gode nok tenester ma ein inn og piiverka 
standardiseringsarbeidet. 

Eit dS'-lme pa gode IS'-lysingar er MIME fore-post, som gjer at brukarar ikkje 
har problem med S'-lreii eller vedlegg. Neste steg i prosessen er ii SS'-irga for at 
tenestene blir tatt i bruk og at tenleg programvare er Jett tilgjengeleg. 

Hovudsatsingsomrdde 
Tryggleik og multimedia informasjonstenester er hovudsatsingsomriide for 
UNINETT framover. I tillegg vii eksisterande tenester og infrastruktur bli 
vidareutvikla. 

UNINETT har valt eit europeisk samarbeid innan tryggleiksteneste (sjii 
eigen artikkel) og webutvikling (sjii artikkel) for ii kunna sikra at tenester 
som blir utvikla pa desse to omriida blir tilpassa brukarane i Norge. 

Utbygging og utvikling av ein internasjonal breibandsinfrastruktur er 
sentral for bruken av multimedia informasjonstenester. Gjennom 
NORDUnet deltar UNINETT i fleire initiativ pa dette omriidet. Det 
nordiske samarbeidet i NORDUnet har sikra ein god internasjonal 
infrastruktur for norske akademiske brukarar. 

Gjennomf pring av prosjekt 
UNINETT er open for prosjektframlegg frii sine medlemsinstitusjonar og 
andre som har framlegg til utviklingsarbeid som gagnar brukarane i 
UNINETT. 

Prosjekt i UNINETT blir utfS'-lrt av det norske forskings- og 
utviklingsmiljS'-let, spesielt speler nettkompetanse ved universiteta ein star 
rolle. 

Smii prosjekt kan IS'-lysa store problem, ei rekkje mindre prosjekt blir 
gjennomfS'-lrt for ii IS'-lysa konkrete problem med nett-teknologi eller tenester 
i nettet. 
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En betalingsmodells 
hverdag 

Bjernar Pedersen, UN/NETT 

UNINETI har fra 01.01.96 en betalingsmodell for sine 
tjenester. Artikkelen skisserer noen av erfaringene som er 
gjort, og temaer som har vrert diskutert. Dette for a vise 
hva som diskuteres og gi noen signaler om utviklingen. 

Informasjon 
En viktig erfaring vi har gjort er at det ma legges 91kte res­
surser i arbeidet med informasjon ut til vare medlemmer. 
Litt for mange har gitt uttrykk for at de har mottatt util­
strekkelig informasjon om innfS?)ringen av ny 
betalingsmodell for UNINETI. Dette gjelder bade med 
hensyn ti! prisfastsetting og bakgrunn for dette, og hva de 
enkelte av UNINETis tjenester innebrerer og inkluderer. 
UNINETI arbeider named a forbedre den informasjonen 
som allerede finnes, og vii i st¢rre grad informere om og 
spesifisere de tjenester som er tilgjengelige. 

KUF-UH institusjoner 
Det ble tidlig i prosessen presisert at det ville bli et skille 
mellom KUF-UH institusjoner (institusjoner som h¢rer 
inn under universitets- og h¢gskolesektoren i Kirke-, 
Utdannings- og -Forskningsdepartementet) og ¢vrige 
medlems-institusjoner. Denne delingen har gitt rom for to 
feiltolkninger. Den ene er hva som er KUF-UH og den 
andre at disse institusjonene ville ta sterkt reduserte pri­
ser, eller gratis tilknytning. 

KUF har gitt UNINETI ei liste over institusjoner de tar 
budsjettansvar for. Listen bestar hovedsaklig av de stat­
lige h¢gskolene og universitetene, samt ytterligere noen fa 
institusjoner av samme art. Disse institusjonene er det 
UNINETI benevner som KUF-UH. Piere av vare ¢vrige 
medlemsinstitusjoner har tilknytning ti! departementet, 
men dette medfS?)rer ikke en kategorisering i denne 
gruppen. 

KUF-UH institusjonene er ikke kategorisert for seg fordi 
disse skal ha rimeligere vilkar i UNINETI enn andre 
institusjoner, men fordi departementet ¢nsket a ta et bud­
sjettansvar for disse. Prisene for KUF-UH institusjonene 
er forskjellige fra den generelle prismatrisen. 

Antall ansatte 
Ulikt de kommersielle nettoperat¢rene, har UNINETI 
valgt a bruke en variabel i sin prismodell som heter antall 
ansatte. Bruken av en slik variabel har f¢rt med seg en de! 
interessant diskusjon. Det ene er bruken av denne variabe­
Jen i forhold til det a benytte antall brukere. Det andre er 
diskusjonen rundt inndelingsnivaene som benyttes. 

Forel¢pig vii vi holde fast ved bruken av antall ansatte 
som variabel i prismodellen. UNINETI ¢nsker at vare 
medlemsinstitusjoner skal gi sa mange som mulig av sine 
ansatte og studenter tilgang ti! bruk av nettet. UNINETI 
er ikke tilstede kun som en nettleverand¢r pa helt kom-

mersielle vilkar, men har ogsa ansvar for den alminnelige 
utbredelsen og tilgangen ti! de tjenester som finnes i net­
tet. Dette gjS?)r vi, blant annet, ved a opprettholde en 
prismodell som gjS?)r det "S?)konomisk IS?)nnsomt" (regnet i 
kroner pr. hode) a gi flest mulig ved institusjonen tilgang. 

Et annet omrade det har vrert noen tilbakespill pa er inn­
delingskategoriene for antall ansatte, og mS?)nsteret pa 
reaksjonene har vrert tydelige. Mindre institusjoner mener 
at deter for lite inndelt i grupper, stS?)rre institusjoner at det 
er for mange inndelinger. Begge leire har gode argumen­
ter for sin syn, og valget blir om man ska! velge a se pa 
prisen som eri kostnad for hele organisasjonen under ett 
der organisasjonen har en gitt kapasitet, eller om man !eg­
ger vekt pa prisen pr. hode i en organisasjon for en gitt 
kapasitet. Heller ikke her f9Jler vi at det er grunnlag for a 
endre betalingsmodellen na. 

Direkte eller indirekte tilknytning 
Det var i en initieringsfase viktig for UNINETI a konstru­
ere en prismodell som var oversiktlig og enkelt 
gjennomfS?)rbar. Dette er gjort blant annet ved a unnga for 
mange unntak fra hovedreglene. 

For institusjoner med indirekte tilknytning via oppringt til 
en annen institusjon medfS?)rte dette at avgiften 'ille vrere 
den samme som for en direkte tilknytning. Dette har kon­
sekvenser som ikke er S?)nskelige sett fra et ·amfunns-
0konomisk og regionalpolitisk stasted. Hog koler som 
0nsker a vrere et kompetansesenter i sitt nrermiljo pa bruk 
av nettjenster i skolesektoren, vii ikke kunne koble opp 
skoler mot seg, fordi dette krever tilknytning kostnader 
som kommer i tillegg til det som betale inn mot UNI­
NETI. Resultatet er at en slik IS?)sning blir for d~ r for de 
aktuelle skolene. Dette er en lite optimal lo ning. hogsko­
lene har en naturlig misjon i sitt nrerrniljo om den Jokale 
kompetanseinstitusjon. 

. En beslektet diskusjon er hvordan en ska! hindtere tlere 
institusjoner som har knyttet seg til U1'.Th'ETI med ei fel­
les linje. Praksis i dag er at hver institusjon blir rnrdert for 
seg ut fra tilgjengelig kapasitet. Den kritikken om har 
kommet mot dette er av grunnleggende art for prismodel­
len. Det er viktig a se pa om dette kan handteres pa en 
bedre mate, og om vi kan fa en endring i dette prinsippet 
ti! a passe inn i helheten. Dette er et felt hvor vi enna ikke 
kan gi noen signaler om hva som vii skje. 

Veien videre 
En rekke elementer i dagens prismodell er under vurde­
ring og blir diskutert. UNINETI har hele tiden gitt uttrykk 
for at dagens modell neppe er helt vanntett, men vi tror 
heller ikke at vannet fosser inn skroget. De store endringer 
vii neppe bli iverksatt f9Jr 1997-prisene skal fastsettes, slik 
at 1996 nok vii bli a for!S?)pe etter dagens modell. 

Vi er takknemlige for tilbakespill pa de valg vi tar i den 
grad man mener at det finnes argumenter vi ikke har tatt 
godt nok hensyn til. 



UNINyTT nr 1 1996 

Europeisk akademisk bredbandssamarbeid 
TEN-34 og JAMES 

I forbindelse med oppstartingen av EUs 4. rammeprogram 
hj.'Ssten 1995 forela det to forslag ti! bredbands forsknings­
infrastruktur i Europa nemlig TEN-34 og JAMES. Begge 
vii tilby minimum 34 Mbit/s ti! bruk for blant annet Tele­
matics for Applications programmet, men det forventes 
videre utbygging ti! 155 Mbit/s i programperioden. 

Bak JAMES star et antall teleoperatj.llrer: France Telecom, 
Austrian Telecom, Belgacom, BT, DT, Finnet, OTE, Por­
tugal Telecom, P&T Luxembourg, PTT NL, Swiss 
Telecom, Telecom Eireann, Telecom Finland, Telecom 
Italia, Tele Danmark, Telefonica, Telenor og Telia. Deres 
fokus er utprj.llving og evaluering av ATM-baserte bred­
bandstjenester i samarbeid med brukere ved de nasjonale 
forskningsnettene (som UNINETT i Norge). JAMES er i 
praksis en viderefj.llring av den europeiske ATM-piloten 
som har vrert operativ mesteparten av fjoraret og som ble 
brukt av bl.a. UNINETT, Universitetet i Oslo og Norsk 
Regnesentral. Kontrakt mellom EU og teleoperatj.llrene er 
fremdeles ikke undertegnet. 

TEN-34 er et konsortium av nasjonale forskningsnett 
(DFN i Tyskland, INFI i Italia, UKERNA i England, 
Switch i Sveits, GSRT i Hellas, SURFnet i Nederland, 
FCCN i Portugal, ACOnet i 0sterrike, SRP-HT i Luxem­
burg, NORDUnet (som representerer DEnet, FUNET, 
SUNET og UNINETT i norden),CICYT i Spania og 
RENA TER i Frankrike) og endel teleoperatj.llrer som asso­
sierte medlemmer (British Telecom, Deutsche Telecom, 
Telecom Italia og Unisource Carrier 

Petter Kongshaug, UN/NETT. 

sjonsfase som Jj.llper fram ti! ca. 1. mai i Ar. 

EU har satt av 30 MECU, tilsvarende ca 240 Mkr, over en 
toarsperiode hvorav 25 MECU gar ti! TEN-34 og 5 MECU 
ti! JAMES. EU vii finansiere inntil 50 % av linjeinfrastruk­
turen fj.l)rste aret, 30 % det neste, for sa a trekke seg helt ut 
det tredje aret. 

Skissen over viser skjematisk hvordan brukere tilknyttet 
Supernett/UNINETT vii kunne dra nytte av henholdsvis 
TEN-34 og JAMES infrastrukturene. Fra UNINETTs IP­
tjeneste kan man kommunisere direkte til TEN-34. Ti! 
JAMES kan man enten kommunisere direkte fra Supernett 
A TM eller fra de ATM-svitsjer UNINETT har utplassert 
ved universitetene som et skall rundt Supernett. Figuren 
under viser den foreslatte topologien for TEN-34. 

Det gjenstar fremdeles uavklarte spj.llrsmaJ som prismodell, 
steder for sammenkobling av de involverte teleoperatj.llrer, 
samt forbindelser til USA, men det er berettiget hap om at 
nettet vii vrere oppe og kjj.'Sre innen utgangen av 1996. Uav­
hengig av dette vii NORDUnet oppgradere den 
internordiske kapasiteten til 34 Mbit/s og utvide sin USA­
kapasitet ti! det samme til sommeren. 

Med TEN-34 og JAMES pa plass vii forholdene ligge ti! 
rette for forskning bade pa selve nettet og pa anvendelser 
som bruker nettet. UNINETT vii delta aktivt i forsj.'Sks- og 
eksperimentvirksomheten forbundet med A TM sannsyn­
ligvis i et samarbeid med Telenor. UNINETT deltar ogsa i 
anvendelsesorienterte prosjekter (DESIRE og ICE-TEL) 
og vi haper at ogsa j.llvrige forskningsmiljj.'Ser i Norge skal 
bli i stand ti! a gjj.llre det samme over den infrastruktur som 
-na begynner a komme pa plass. For mer informasjon om 
anvendelsesorienterte prosjekter under Telematikkpro­
grammet se http:!!www.scimitar.terena.nl/scimitar! 

Services). Dette konsortiet er opptatt - - - -
av a fa etablert en driftsstabil Internett 

Mulig sammenkobling 

tjeneste med 34 Mbit/s sa raskt som 
mulig, for sa a ga videre med eksperi-
mentelle tjenester opp ti! 155 Mbit/s 
basert pa et A TM brerernett. Det er 
derfor foreslatt at 2. fase i TEN-34 
benytter den infrastruktur som 
JAMES ska! etablere, og det er tatt 
hj.'Syde for dette i kontraktstekstene. 
UNINETT er med i TEN-34 som en 
av partnerne, men vi har overlatt ti! 
NORDUnet a ivareta vare og de andre 
nordiske forskningsnettenes interes-
ser. En avtale er signert mellom EU 
og konsortiet, men med mulighet for a 
trekke seg ut under prosjektets defini-

En den ode 
Transittnode 

DE 

IT 
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Caching av World Wide Web 
Lars Slettjord, Universitetet i Tromse 

'The Information Superhigway" er et begrep de fleste av oss kjenner, men som ikke ligner sa mye pa den 
kjerreveien som meter oss i var e/ektroniske hverdag. Nar en ska/ hente ned informasjon via web holder ikke 
pek&klikk metoden. Som oftest ma en bruke pek, klikk og vent metoden. Caching er en metode som kan 
brukes for a bedre situasjonen. Bruk av web-cache tjenere kan fjerne 20-50 prosent av web-trafikken pa 
nettet, og gi brukeren mye raskere respons. Jeg ska/ i denne artikkelen gi en de/ tips om hvordan bade du og 
din nettleverander kan ta i bruk caching. 

Hva er caching 
Caching er en kjent og velprs;;vd teknikk som brukes for a 
s;;ke ytelsen til alt fra CPU-er til World Wide Web. Prin­
sippet er enkelt. Nar du henter et objekt gjennom et tregt 
medium, sa lagrer du det i et cache slik at det er tilgjenge­
lig fra et raskere medium. Neste gang du trenger objektet 
hentes det fra cachet, og du sparer dermed mye tid. 

------··-----···---............ 
.. -Tregt Cache --. ......._ 

Medium GD GD Raskt 
Bruker 

GD GD Medium~----' 

GDGD 

Dersom du bmker Netscape Navigator som din web-kli­
ent, sa har du allerede tatt i bruk en form for caching. Aile 
dokumenter du henter med Netscape blir lagret i et cache 
pa harddisken din. Dersom du prs;;ver a hente et dokument 
som allerede ligger i dette cachet (og det ikke er for gam­
melt) vii du slippe a ga ut pa nettet. Du far isteden 
dokumentet fra din lokale disk, noe som gar mye raskere 
og sparer nettet for trafikk. Men dette cachet er lite, og det 
er kun du som drar nytte av det. 

Caching av World Wide Web 
For at ogsa andre skal dra nytte av at du har lastet ned et 
dokument kan du velge a bruke en web-cache tjener i til­
legg til caching til lokal disk. Nettverket mellom deg og 
din web-cache tjener bs;;r vrere kjappest mulig slik at det 
gar fort a sps;;rre den etter dokumenter. Og for a fa utnyttet 
web-cache tjeneren best mulig ma sa mange som mulig 
bruke den. 

De fleste av dagens web-klienter kan konfigureres ti! a 
bruke en web-cache tjener. Dokumentet Caching av 
WWW <URL: http://www.service. uit. no!uni-
nett/caching.html> beskriver hvordan denne 
konfigureringen gjs;;res for de mest brukte web-klientene. 
Legg spesielt merke ti! no_proxy direktivet som 
bestemmer hvilke domener klienten ikke skal ga via web­
cache tjeneren for a na. Det er som regel ingen vits i a 
bruke web-cac~e tjeneren for a hente dokumenter fra en 
lokal web-tjener, sa sett inn ditt lokale domenenavn her. 

UNINETT driver en nasjonal web-cache tjeneste som er 
tilgjengelig fra port 81 pa www-cache.uninett.no . Fore­
ls;;pig er det ikke lagt noen som heist begrensninger pa 

tjenesten, den er tilgjengelig for alle. Men meningen er at 
hver organisasjon skal drive sin egen web-cache tjener, og 
sa ska! den bruke UNINETTs nasjonale web-cache tjener 
som "foreldre" nar noe skal hentes fra utlandet. 

Et nasjonalt nettverk av web-cache tjenere 
UNINETT s;;nsker a vrere padriver for a fa opp et nasjonalt 
nettverk av samarbeidende web-cache tjenere. Derfor har 
vi satt i gang et web-cache prosjekt som blant annet far 
midler fra EU sitt 4.rammeprogram (Desire prosjektet). 
Vi s;;nsker na a komme i kontakt med UNINETT medlem­
mer som har mulig~et og s;;nske om a kjs;;re en egen web­
cache tjener. Web-cache prosjektet vii da hjelpe til med a 
fa i gang en web-cache tjener, og koordinere disse tje­
nerne slik at de samarbeider best mulig. 

Neighbor 
Foreign 

ea.chu servers 

Regional/ UNINETT 
loca.rcache cache 

Local 
servers Norwegian Norwegian 

servers servers 

Programvaren som skal brukes er Harvest cached 
<VRL:http://excalibur.usc.edu/>, og den er kun tilgjen­
gelig for Unix plattformer. Det er mulig a bruke annen 
programvare, men Harvest cached har unike muligheter 
nar det gjelder a samarbeide med andre cache-tjenere av 
samme type. Deter mulig a definere nabotjenere og forel­
dretjenere. Nar en klient sps;;r en harvest web-cache tjener 
etter et dokument kontaktes forst alle nabotjenere ( + for­
eldretjenerne ). Hvis de ikke har dokumentet vii tjeneren 
hente det gjennom en av foreldretjenerne. Andre web­
cache tjenere (Netsite Proxy, CERNhttpd, ... ) mangler 
muligheten til a definere nabotjenere, og kan derfor bare 
brukes til a lage strengt hierarkiske strukturer. 

Web-cache prosjektet vii komme med en web-cache 
pakke for SAMSON maskiner, samt en oppskrift pa hvor­
dan en Harvest web-cache tjener installeres og drives . 

Dersom dette hs;;res interessant ut for din organisasjon bs;;r 
du kontakte webmaster@uninett.no slik at vi kan hjelpe 
deg i gang. 



Desire - europeisk 
webutvikling 

Desire star for Development of a European Service for 
Information on Research and Education, og er eit for­
skingsprogram i EUs 4. rammeprogram. UNINETT 
webcachingsaktivitet inngar som ein de! av prosjektet. 

MAiet med Desire er a s¢rga for tenlege webl¢ysingar for 
europeiske brukarar innan forsking og utdanning. 

Aktivitetar innan Desire: 

1. lndeksering og katalogisering 

A finna fram ti! informasjon pa web er eit stort pro­
blem, prosjektet ser bade pa automatisk indeksering 
og emnesortering i fagleg tunge emnekatalogar 

2. Caching 

Ved bruk av caching far ein betre respons og reduserer 
trafikken pa linja, dette gjev betre webtenester for 
brukarane 

3. Tryggleik 

Dersom informasjon ·ska! vera tilgjengeleg for spesi­
elle grupper, men ikkje for alle, ma ein leggja inn 
tryggleiksfunsjonar. Informasjon bak brannmurar er 
eit av emna for prosjektet 

4. Informasjonsverkt¢y 

Ei vurdering av verkt¢y som er tilgjengeleg for infor­
masjonsleverand¢rar for vedelikehald av informasjon 
som er lagt ut pa web. 

5. Tenestekvalitet 

System for overvaking og kontroll av webtenarar, ska! 
betre kvaliteten pa webtenesta ved a leggja til retta for 
standard metodar i overvaking og drift. 

6. Opplrering 

Opplrering i bruk av dei tenestene som blir utvikla, 
dokumentasjon av tenestene 

Desire har 22 deltakarar fra 9 land og har eit budsjett pa 2. 
KECU, ell er 17 ,6 millionar norske kroner. EU bidrar med 
halvparten av dette, mens deltakarane sj¢lv bidrar med 
halvparten av kostnadane. Prosjektet starta 1. januar 1996 
og gar fram ti! 1. april 1998. 

'''''''''''''''''''''''''''''''~ 
~ Veronica og gopher lagt ned ~ 
~ Gopher-tenesta ti! UNINETT blir lagt ned 1. april, ~ 
' som ei folge av dette blir ogsa veronica (som er ei ' 
' ' ' s¢keteneste for gopher-informasjon) lagt ned fra , 
~ same dato. ~ 
~ Gopher blir lagt ned fordi bruken av tenesta har gatt ~ 
~ sterkt ned, og web har same (og betre) funksjonalitet ~ 

' ' ' ' ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 
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KOMPAKT 1995og1996 
KOMPAKT-11 aktivitetene for 1995 er gjennomf¢rt etter 
planen. Arbeid av st¢rre eller mindre omfang er gjennom­
f¢rt pa f¢lgende h¢gskoler: 

H¢gskolen i Gj¢vik 

H¢gskol.en Stord/Haugesund 
H¢gskolen i Hedmark 

H¢gskolen i 0stfold 

H¢gskolen i Agder 

H¢gskolen i Sogn og Fjordane 

H¢gskolen i Buskerud 

H¢gskolen i Molde 

H¢gskolen i Finnmark og Samisk 

H¢gskolen i Stavanger 

Siden arbeidsbelastningen i KOMPAKT har vrert svrert 
h¢g og arbeidet i stor grad ber¢rer ¢vrige akti viteter i 
sekretariatet, vii vi for 1996 omorganisere prosjektet. Flere 
personer vii bli trukket inn i arbeidet og st¢ttefunksjonene 
blir tilpasset den nye infrastrukturen ved h¢gskolene. 

UNINETT styre har vrert et kontrollorgan for KOMPAKT 
noe det fortsatt vii vrere, men i tillegg vii det bli opprettet 
et prosjektrad. Prosjektradet ska! sikre best mulig bruker­
medvirkning i prosjektet og blir kalt inn ti! m¢ter to ganger 
arlig der status og planer blir presentert. Radet ska! besta 
av 4 representanter oppnevnt av H¢gskoleradet, 1 repre­
sentant fra KUF samt representanter fra prosjektgruppen i 
UNINETT. H¢gskoleradet har oppnevnt : 

IT-leder Lars Nesland, H¢gskolen i Agder 

IT-leder Knut Jakobsen, H¢gskolen i Finnmark 
IT-leder Espen Drougge, H¢gskolen i Gj¢vik 

IT-leder Anne Irene Krogsether, H¢gskolen i Vestfold 

Prosjektgruppen bestar av: 

Prosjektleder: 

Prosjektsekretrer: 

Ansv. for rutere: 

Driftsmodell: 

Roald Torbergsen 

Anne Lise Ellevset 

Olaf Schjelderup 

Alf Hansen 

Software: Hans Terje Bakke 
De st¢rste Kompakt-prosjektene i 1996 vii vrere h¢gsko­
lene i universitetsbyene. Ved H¢gskolen i Bergen (HiB) 
etableres det na felles fiber-infrastruktur for UiB og HiB. 
Sa snart kontraktsarbeidet er fullf¢rt vii en starte opp arbei­
det med de andre h¢gskolene. 

Endelig prosjektplan for KOMPAKT-arbeidet i 1996 vii 
bli utsendt ti! IT-lederne ved h¢gskolene sa snart den er 
godkjent. Skulle det vrere sp¢rsmal ti! prosjektet sa kan det 
sendes ti!: 

kompakt@uninett.no 

som bestar av alle prosjektdeltakerne. 

I tillegg arbeides det med a fa etablert administrative ser­
vere ved hver h¢gskole, disse ska! kj¢re de administrative 
systemene for h¢gskolen. Dette er et separat prosjekt som 
vi vii komme tilbake ti! senere. 
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Sikkerhetsarbeid i UN/NETT i et europeisk samarbeid 

Sikkerhet og Internett er et aktuelt tema. Mye av ansvaret 
for hvordan brukerne oppfatter sikkerhetsnivaet, er tillagt 
tjenesteyterne, dvs. UNINETT for vare medlemmer. Det 
er viktig for UNINETT at vi utnytter ressursene i sikker­
hetsarbeidet effektivt, at vi far l!!!sninger som f!!!lger 
relevante intemasjonale standarder, og at vare medlem­
mer derved opplever et "sikkerhetsnett" som dekker savel 
lokale som internasjonale forhold. 

UNINETT har orientert seg inn mot relevante europeiske 
sikkerhetsaktiviteter innen EUs 4. rammeprogram. ICE­
TEL (Interworking Public Key Certification Infrastruc­
ture for Europe) som vi har vrert med a planlegge, og som 
vi na er deltakere i, er et prosjekt innen rammeprogram­
met med 15 deltakerinstitusjoner fra 11 europeiske land. 

V art engasjement i ICE-TEL henger n!!!ye sammen med 
vare interne aktiviteter rundt UNINETT CERT (Compu­
ter Emergency Response Team) og UNISA (UNINETT 
sertifiseringsautoritet). Ved a delta i ICE-TEL sikrer vi at 
de l!!!sningene vi kommer fram ti! for vare medlemmer blir 
utarbeidet i et europeisk fellesskap, og derved utvider 
fokus fra lokale spesiall0sninger til internasjonale felles­
l!!!sninger. Samtidig far vi tilfort ekstra ressurser fra EU til 
prosjektet i tillegg ti! den egenandel vi selv bidrar med. 

ICE-TEL 
http://www.darmstadt.gmd.de!TKT!securitylice/ 

Malet med ICE-TEL er a tilby I0sninger pa sikkerhetspro­
blemer i Internett for den akademiske og den industrielle 
sektor. Dette skal vi gj!!!re ved a tilby sikre tjenester der 
brukere ma vrere sertifisert, dvs. man ska! kunne stole pa 
at de elektroniske n!!!kler som anvendes til kryptering og 
signering av elektroniske meldinger faktisk tilh!!!rer 
brukeren. 

Prosjektet vii: 

Tilpasse og utplassere n!!!dvendige verkt!!Sy for drift av 
sikkerhetsinfrastrukturen og st!!Stte ti! brukerne av 
infrastrukturen pa PC, UNIX, Mac 

• Tilpasse og utplassere verkt!!Sy som tillater a integrere 
n!!!kkelbaserte sikkerhetstjenester med forskjellige tje­
nester som benytter sikkerhetsinfrastrukturen 

• Tilpasse og utplassere sikkerhetstjenester som umid­
delbart tillater bruk av infrastrukturen uten videre 
integrering med brukertjenestene 

St!!Stte integreringen av sikkerhetstjenester i brukertje­
nester og utf!!Sre tester (pa europeisk basis) 

Nytten og brukbarheten av de verkt!!Sy som utplasseres, 
skal testes i tre forskjellige sammenhenger: 

1. Sikker formidling av dokumenter i Torino-regionen i 
Italia. Dette er et stor-skala eksperiment som fokuserer 
pa vanlig samfunnsmessig nytte. 

Alf Hansen, UN/NETT sikkerhetsansvarlig 

2. Sikker kommunikasjon mellom CERT-er og andre dis­
tribuerte nettverks-st0ttegrupper. Denne aktiviteten 
koordineres av UNINETT og var CERT benyttes som 
en pr0vebruker av sikkerhetstjenestene. 

Tjenesten ska! benyttes ti! a formidle informasjon av 
konfidensiell art mellom europeiske CERT-team i for­
bindelse med informasjonsutveksling om 
internasjonale sikkerhetshendelser. 

3. Drift av en sikker elektronisk katalogtjeneste for et 
stort engelsk forskningsselskap. Dette gar ut pa a 
bygge opp en sikker X.500(93) DSA med tilh0rende 
DUA bibliotek. 

I tillegg skal man definere en overordnet arkitektur for 
den offentlige n!!!kkel-infrastrukturen, og spesifisere 
relevante verkt!!Sy, applikasjoner og tjenester innenfor 
denne arkitekturen (stikkord: "trust models" og sikker­
hets-policy). 

Deltagerne (deriblant UNINETT) ska! gj0re sin de! av 
jobben med a tilby Sertifiserings-autoriteter innen sitt 
ornrade, og gi st!!Stte tiJ organisasjoner som benytter seg av 
disse tjenestene. I UNINETT gj0res dette allerede av 
UNINETT sertifiseringsautoritet, UNISA (se nedenfor). 

ICE-TEL prosjektet startet i desember 1995 og varer i 2 
fir. EU bidrar med 1.7 millioner ECU (ca. 13.6 millioner 
norske kroner) i prosjektperioden. Deltakerorganisasjo­
nene bidrar tilsammen med omkring tilsvarende bel!!!p slik 
at totalbudsjettet for ICE-TEL blir ca 27 .2 millioner nor­
ske kroner. 

UN/NETT sertifiseringsautoritet, UNISA 
http :!/www.uninett.no/peal 

Sikker utveksling av informasjon kan basere seg pa for­
skjellige krypteringsteknikker. Man kan kryptere 
meldinger/filer slik at innholdet er uleselig for uvedkom­
mende, og man kan signere et utdrag av en melding (eller 
fil) for a sikre seg mot at innholdet blir endret under trans­
port, samt for a garantere identiteten ti! avsender. 

Et problem melder seg hvis man ska! kryptere en melding, 
og sende denne ti! en person man ikke kjenner. For a fa 
gjort dette trenger en denne personens offentlige krypter­
ingsn0kkel, som en trolig kan finne i en n!!!kkel-database. 
Hvis denne personen har registrert sin n!!!kkel i n!!!kkel­
databasen, vii en finne den der, men hvordan kan en va:re 
sikker pa at den virkelig tilh0rer korrekt person? 

Problemet med distribusjon av krypteringsn!!!kler I0ses 
ved a Ja autoriteter SOm "alle" Stoler pa (tiJtrodd tredjepart) 
ga god for bindingen mellom en brukers identitet og 
denne brukerens offentlige krypteringsn!!!kkel. Dette gj!!!­
res ved at autoriteten utsteder et sakalt offentlig-n!!!kkel 
sertifikat. Disse autoritetene ma fysisk validere brukeres 
identitet, de ma derfor va:re lokalisert rundt i de forskjel-



lige brukeres organisasjoner. Dette gj~r at man har behov 
for et "hierarki" av autoriteter. Autoriteten pa toppen 
(roten) stoler alle pa. Denne autoriteten utsteder sertifika­
ter for andre autoriteter, som igjen kan utstede sertifikater 
for brukere eller andre autoriteter. 

UNINETT sertifiseringsautoritet, UNISA, er UNINETis 
sertifiseringsautoritet i ICE-TEL. UNISA er betegnelsen 
pa tjenesten UNINETI tilbyr for sikker utveksling av 
offentlige krypteringsn~kler. N~kler utveksles i form av 
sertifikater. Disse sertifikatene er signert av eierens 
sertifiseringsautoritet. 

Tjenesten tilbyr ogsa programvare for kryptering/signe­
ring av meldinger eller filer. 

UNISA folger PEM (Privacy Enhanced Mail, RFC 1421-
1424) standarden. N~kkelsertifikater er basert pa X.509. 
UNINETTs X.500 tjeneste ska! brukes for distribusjon av 
sertifikater. For brukere som ikke har aksess ti! X.500 er 
det utviklet en epostsvarertjeneste. Sertifikater kan ogsa 
hentes via WWW. 

Nar de ~vrige ICE-TEL deltakeren har etablert sine serti­
fiseringsautoriteter i henhold ti! den "trust model" som 
ska! defineres for ICE-TEL, vii vi ha en europeisk infra­
struktur som sikrer at autoriteter som "alle" stoler pa gar 
god for bindingen mellom en brukers identitet og denne 
brukerens offentlige krypteringsn~kkel. UNINETI med­
lemsorganisasjoner vii allerede fra starten av tilh~re 

denne europeiske infrastrukturen. 

UN/NETT CERT 
http://www. uninett. no/inf o!ce rt/home. html 

Dette er UNINETis "Computer Emergency Response 
Team" som star ti! radighet for vare medlemmer. UNI-

Omlegging av infrastruktur, KOMPAKT 
Olaf. Schjelderup@uninett.no 

Som en vesentlig de! av KOMPAKT-aktiviteten har na en 
rekke h~gskoler na fatt implementert ny nettstruktur. Dette 
har for tlere bl.a. omfattet: 

1. 0kt linjekapasitet fra knutepunkt mot UNINETis rygg­
radsnett, men for tlere h~gskoler ogsa ~kt linjekapasitet pa 
internlinjene mellom studiestedene. Flere h~gskoler kj~rer 
na bade telefon- og datatrafikk samtidig pa de digitale 
internsambandene. 

2. Nye og kraftigere rutere er kommet ti! i knutepunktene. 
I tilfeller der h~gskolen bestar av tlere sh:trre studiesteder 
har tilsvarende kraftige rutere ogsa blitt utplassert der. 
Andre, mindre og mer perifere studiesteder, har i vinter na 
blitt tilknyttet nettet. 

Det forventes at den nye nettstrukturen er rimelig pa plass 
innen forste halvar 1996. Imidlertid har tlere h~gskoler 
tlytteaktiviteter i innevrerende og/e11er neste ar, og omleg­
gingen av nettet tilpasser seg dette. For disse er det da 
introdusert en planlagt forsinkelse pa delaktiviteter som til­
pasning ti! tlytteaktiviteten, og for a unnga dobbeltarbeid. 
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NETI CERT behandler all informasjon pa en fortrolig 
mate, og har ti! titler behov for informasjonsutveksling 
med tilsvarende team i andre land. 

Gjennom ICE-TEL vii det etableres en infrastruktur som 
ska! benyttes ti! sikker kommunikasjon mellom CERTer i 
Europa. UNISA vii som en de! av ICE-TEL infrastruktu­
ren administrere offentlige n~kler som UNINETI CERT 
kan benytte for sikker (kryptert/signert) kommu·nikasjon, 
bade mot enkelt-brukere innen UNINETI og mot de 
~vrige CERTer som benytter samme teknologi og 
infrastruktur. 

Denne teknologien vii selvsagt ikke vrere den eneste som 
vii vrere i bruk hos alle av UNINETI CERT sine kontakt­
punkter. Derfor ma UNINETI CERT ogsa handtere PGP 
teknologi, se 

http:/lwww.uit.no/cc/tjenester/PGPI 

UNINETI CERT er i ferd med a bygge opp sitt interne 
sikre lokalnett bak en brannmur-bastion. Veda gj~re dette 
i fellesskap med milj~er som har tilsvarende problemstil­
linger, utnytter vi ressursene bedre samtidig som vi far 
etablert gode tekniske l~sninger. UNINETI har nylig inn­
gatt et samarbeid med regionsykehusene i Trondheim og 
Troms~ samt Kompetansenter for IT i Helsevesenet 
(KITH) i Trondheim for a bygge opp felles brannmurl~s­
ninger som kan oppfylle de krav som ogsa ma settes for 
helsevesnet. 

Gjennom ICE-TEL prosjektet og samarbeidet med part­
nerne fra sykehussektoren, vii UNINETI fa erfaring i 
anvendelser og drift av sikre kommunikasjonsl~sninger 
over apne nett, og vi vii benytte denne bl. a. ti! a bidra i 
den formelle prosessen som er n~dvendig for a etablere 
godkjente sikre tilknytninger mot Internett. 

Som de tleste er kjent med, har KOMPAKT-aktivitene 
_ogsa lagt grunnlag for langt h~yere nett-sikkerhet. Pri­
mrert tenkes det her pa beskyttelse av administrative 
systemer og data, og intern kablingsstruktur pa h~gskolen 
utgj~r fundamentet for a fa dette ti!. Man har derfor eta­
blert fysisk adskilte nettsegment for f.eks. studenter og 
adminstrasjon/ansatte. Den f~rste sikkerhetsmessige 
gevinst dette gir er at tilfeldig sakalt pakkesniffing van­
skeliggj~res. Typiske konsekvenser av pakkesniffing er at 
uvedkommende pa nettsegmentet kan snappe opp passord 
m.m. som kringskastes pa ethernet-kabelen. 

Videre ma man regulere hvilken trafikk som ska! kunne 
slippe inn pa de nettsegmenter som ska! beskyttes. For a 
gj~re dette introduseres streng pakkefiltrering i ruterne, 
slik at bare epost- og navnetjenertrafikk kan initieres uten­
fra og inn ti! disse nettsegmentet. Merk bruken av ordet 
"initiere" - personene pa de beskyttede nettsegmentene 
~nsker jo likevel a kunne nyttegj~re seg Internett-tjenester 
og derfor tillater pakkefiltrene i ruterne at disse personene 
kan initiere trafikk fra innsiden og ut mot omverdenen. 
Med pakkefiltrene stopper man altsa trafikk som initieres 
fra utsiden og inn, med unntak for epost, navnetjenester 
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og evt. driftssentra som har driftsansvar for systemer pa 
innsiden. I tilfeller der f.eks. administrasjonen er geogra­
fisk adskilt pa flere studiesteder, vii man etablere full IP­
transparens mellom disse segmentene. 

Erfaringen sa langt har vist det hensiktsmessig at man 
foretar etablering av ny infrastruktur og trafikkregulering 
som to adskilte aktiviteter, da begge er noksa omfattende. 
Forut for etableringen av trafikkreguleringen ma det gj0-
res en de! behovsanalyser for ulike nett-tjenester pa de 
enkelte nettsegmenter, med pafolgende omorganisering 
av dem ved h0gskolen. En del grunnprinsipper kan legges 
for dette arbeider: 

1. H0gskolens epost- og navnetjeneste b0r ligge pa et 
beskyttet nett, iallfall for administrasjonens epost, og 
gjerne pa det studiestedet der knutepunktet befinner 
seg. 

2. Offentlig tilgjengelige tjenester, f.eks. WWW-tjenere, 
plasseres pa et av nettsegmentene med minst trafikkre­
gulering, typisk studentnett. 

3. Programvaretjenere ma pa ingen mate brokoble nett­
segmenter med ulik sikkerhetsklasse. Dette er ofte 
maskiner som ogsa kan utf0re ruting og dermed gj0re 
trafikkreguleringen foretatt i ruterne verdil0s. Dersom 

UNINETT arsmelding 1995 pa web 
Arsmelding for UNINETT er lagt ut pa web 

http :!lwww.uninett.no/inf o!uninett/ 199 51 

Meldinga inneheld ogsa ein komplett oversikt over 
dei utviklingsprosjekta som blei gjennomf0rte i 
1995, ti! saman 38 prosjekt av ulikt omfang. Meir 
informasjon om kvart enkelt prosjekt er tilgjengeleg 
gjennom webutgava av arsmeldinga. 

Papirutgava av arsmeldinga vii bli tilsendt alle med­
lemsinstitusjonar i UNINETT. 

UNINETT hadde 1.1.1996 463 medlemsinstitusjonar 
tilknytta nettet. UNINETT har fatt 239 nye medlem­
sinstitusjonar i 10pet av 1995. Talet pa tilknytta 
maskiner registrert i DNS i UNINETT har gatt opp 
fra omlag 40.000 ti! omlag 65.000 

Det har skjedd ei svrert omfattande oppgradering av 
linjenettet, utanlandslinja er oppgradert ti! 8 Mbps 
(og viii 1996 bli oppgradert til 34 Mbps) og stamnet­
tet er oppgradert tilsvarande. Supernett er lagt over ti! 
ATM-teknologi. 

h0gskolen er avhengig av en felles programvaretjener 
b0r denne ikke legges pa sikrede nettsegment, da disse 
kan tjene som springbrett for videre u0nsket aktivitet 
pa beskyttede nettsegment. Ideelt sett b0r det finnes en 
programvaretjener for hver sikkerhetsklasse, altsa 
minimum to pr. h0gskole. Dersom det ikke Jar seg 
gj0re pa kort sikt, b0r programvaretjeneren legges pa 
nettsegmentet med lavest sikkerhetsklasse som inte­
rimsl0sning, men en ska! da vrere oppmerksom pa 
st0rre muligheter for at uvedkommede kan plassere 
virus etc. som kan true sikkerheten pa det segmentet 
som henter programmer fra tjeneren. 

4. V rer oppmerksom pa at X-Windows og RPC-baserte 
tjenester som NFS og NIS, ikke b0r kj0res mellom 
ulike sikkerhetsklasser uten at en i stor grad apner for 
u0nsket trafikk inn mot de beskyttede nettsegmentene. 
Dette har sin arsak i at autentiseringen er meget svak 
for type X-Windows trafikk og at mange RPC-baserte 
tjenester ikke benytter veldefinerte UDP portnumre. 

Etterhvert som ny infrastruktur er pa plass vii KOM­
PAKT-prosjektet for alvor kj0re sikkerhetsaktivitetene 
mot hver h0gskole. Sp0rsmal o.l. i den forbindelse kan 
rettes ti! artikkelforfatteren. 

UNINETT'96 
Konferansen UNINETT' 96 finn stad pa Lillehammer 
14. - 16. oktober 1996. H0gskolen i Lillehammer star 
som arrang0r i samarbeid med UNINETT. 

Konferansen vii bli retta mot teknisk driftspersonale 
ved UNINETT medlemsinstitusjonar. Program blir 
sendt ut for sommarferien, dette er ei paminning om 
a setja av tidsrommet 14. - 16. oktober. 

Tredjeparts traflkk 
Formidling av tredjeparts trafikk er ikkje tillatt i 
UNINETT. Unntak gjeld for UNINETT medlem 
etter avtale med UNINETT i kvart enkelt tilfelle. 

Typisk unntak er der fleire institusjonar deler ei linje 
inn mot UNINETT, eller der ein institusjon gjev ein 
annan institusjon tilgang til Internett via oppringt ti! 
den f0rste institusjonen. Alie slike tilfelle ska! avta­
last med UNINETT. Formidling av tredjeparts 
trafikk der tredjepart ikkje er medlem i UNINETT er 
ikkje tillatt. 


